ELEKTRONIK HABERLESME SEKTORUNDE KiSIiSEL VERILERIN
ISLENMESI VE GIiZLILiGIN KORUNMASINA
ILISKiN YONETMELIK

BIRINCI BOLUM
Amacg, Kapsam, Dayanak ve Tammlar

Amag

MADDE 1 —(1) Bu Yonetmeligin amacy, 6zel hayatn gizliligi ile kisi temel hak ve 6zgiirliiklerinin korunmasmi teminen elektronik haberlesme
sektoriinde kigisel verilerin islenmesi ve gizliligin korunmasma yénelik usul ve esaslari belirlemektir.

Kapsam

MADDE 2 —(1) Bu Yonetmelik, elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin tiizel kisi abonelikleri dahil elektronik
haberlesme hizmeti sunulmas1 kapsamimda elde ettikleri veriler bakimmdan uyacaklari usul ve esaslari kapsar.

Dayanak
MADDE 3 —(1) Bu Yonetmelik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun 4, 6, 12, 49, 51 ve 60 mct maddelerine
dayanilarak hazrlannustir.

Tanmmlar ve kisaltmalar

MADDE 4 — (1) Bu Yonetmelikte gecen;

a) Abone: Bir isletmeci ile elektronik haberlesme hizmetinin sunumuna yo6nelik olarak yapilan bir sézlesmeye taraf olan gercek ya da tiizel kisiyi,

b) Acil yardim ¢agrilart: Ulusal ve uluslararasi diizenlemelerde kabul gormiis yangm, saglik, dogal afetler ve giivenlik gibi acil durumlarla ilgili
olarak itfaiye, polis, jandarma, saglk ve benzeri kuruluglara yardim talebiyle yapilan ¢agrilari,

¢) Acik riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgiir iradeyle agiklanan rizayz,

¢) Islem kayd: Kisisel verilere ve iliskili diger sistemlere erisen kisiler tarafindan yapilan islemin, islemin gerceklestigi tarinten sonra
tanimlanabilmesini teminen tutulan ve asgari olarak islem, islemin detay, islemi yapan kisi, iglemin yapildig: tarih ve zaman ile islemi yapan kisinin
baglandig1 nokta bilgilerini iceren elektronik kaytlari,

d) Isletmeci: Yetkilendirme gercevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme sebekesi saglayan ve alt yapismm
isleten sirketi,

e) Kanun: 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununu,

f) Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,

g) Kigisel veri ihlali: Yasa disi, yetki dis1 ya da istem dist olarak; kisisel verilerin tahrip edilmesine, silinmesine, kaybolmasma, iletilmesine,
degistirimesine, depolanmasma veya baska bir ortama kaydedilmesine, iglenmesine, ifsa ediimesine ve s6z konusu verilere erisilmesine neden olan
giivenlik ihlalini,

8) Kigisel verilerin iglenmesi: Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarimasi,
devralinmasi, elde edilebilir hile getiriimesi, siniflandiriimasi ya da kullanilmasmm engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlii islemi,

h) Konum verisi: Kamuya agik elektronik haberlesme hizmeti kullanicisma ait bir cihazn cografi konumunu belirleyen ve elektronik haberlesme
sebekesinde veya elektronik haberlesme hizmeti araciligiyla islenen belirli veriyi,

1) Kullanict: Aboneligi olup olmamasma bakilmaksizin elektronik haberlesme hizmetlerinden yararlanan gercek veya tiizel kisiyi,

i) Kurul: Bilgi Teknolojileri ve iletisim Kurulunu,

) Kurum: Bilgi Teknolojileri ve Tletisim Kurumunu,

k) Trafik verisi: Bir elektronik haberlesme sebekesinde haberlesmenin iletimi veya bu haberlesmenin faturalandirilmasi amaciyla islenen her tiirlii
veriyi,

1) Veri: Kisisel veri, trafik verisi veya konum verisini,

ifade eder.

(2) Bu Yoénetmelikte gegen ancak birinci fikrada tanimlanmayan kavramlar ve kisaltmalar i¢in ilgili mevzuatta yer alan tanimlar gegerlidir.

IKINCi BOLUM
ilkeler ve Uygulama Esaslan

flkeler

MADDE 5 — (1) Kisisel verilerin islenmesinde asagidaki ikelere uyulmasi zorunludur:

a) Hukuka ve diirtistliikk kurallarma uygun olarak iglenmesi.

b) Dogru ve gerektiginde giincel olmast.

¢) Belirli, acik ve mesru amaglar i¢in iglenmesi.

¢) Islendikleri amagla baglantili, smirh ve &lciilii olmas.

d) Tlgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilmesi.

(2) Milli giivenlik gerekeesiyle trafik ve konum verilerinin yurt digma ¢ikarilmamasi esastir.

Giivenlik

MADDE 6 (1) Isletmeciler abonelerine/kullanicilarma ait kisisel verilerin ve sunduklar1 hizmetlerin giivenligini saglamak amaciyla Kanuna,
24/3/2016 tarihli ve 6698 sayih Kisisel Verilerin Korunmas1 Kanununa, ulusal ve uluslararasi standartlara uygun olarak gerekli her tiirli teknik ve idari
tedbirleri alir. Bu giivenlik tedbirleri, teknolojik imkéanlar g6z 6niinde bulundurularak muhtemel riske uygun diizeyde alnir.

(2) Birinci fikrada belirtilen tedbirler asgari olarak;

a) 5 inci maddede yer alan ilkeler ¢ergevesinde kisisel verilerin islenmesine iliskin giivenlik politikalarmi belirlemeyi,

b) Istem disi, yetki dis1 ya da mevzuata aykiri olarak; kisisel verilerin tahrip edilmesi, kaybolmas1, degistirilmesi, depolanmast veya baska bir
ortama kaydedilmesi, islenmesi, ifsa edilmesi ve s6z konusu verilere erigilmesi gibi ihlallere karsi kisisel verilerin korunmasin,

¢) Kigsisel verilere sadece yetkili kigiler tarafindan erisilebilmesini ve kigisel verilerin saklandig1 sistemler ile kigisel verilere erigsim saglamak igin
kullanilan uygulamalarm giivenliginin saglanmasni,

igerir.

(3) Kurum, gerekli gordiigii hallerde alman giivenlik tedbirlerine iliskin isletmecilerden, bilgi ve belge isteyebilir, ayrica idari yaptirm uygulama
hakki sakli kalmak kaydiyla s6z konusu giivenlik tedbirlerinde degisiklik talep edebilir.

(4) Isletmeciler, kisisel verilere ve iliskili diger sistemlere yapilan erisimlere iliskin islem kayitlarmi ki yil saklamakla yiikiimliidiir.

(5) Isletmeciler, yetkilendirdikleri taraflarca bu Y énetmelik hiikiimlerinin ihlal edilmesi de dahil olmak iizere, sunduklar1 hizmetler kapsammda
elde ettikleri verilerin gizliliginin, giivenliginin, biitiinkiigiiniin, erisilebilirliginin ve amaci dogrultusunda kullanimasmmn temininden sorumludur.

Riskin ve Kisisel veri ihlalinin bildirilmesi

MADDE 7 — (1) isletmeciler, sebekelerinin ve sunduklar1 hizmetlerin giivenligini tehdit eden belirli bir risk olmas1 durumunda;



a) Bu risk hakkinda,

b) Bu riskin isletmeci tarafindan alnan tedbirlerin disinda kalmasi halinde, s6z konusu riskin kapsami ve giderilme yontemleri hakkinda,

ilgili aboneleri/kullanicilar: en kisa siirede bilgilendirir.

(2) Isletmeciler, kisisel veri ihlali olmas1 durumunda 6698 sayih Kanun ve ilgili mevzuata uygun yontemlerle Kuruma, Kisisel Verileri Koruma
Kurumuna ve ilgili abonelere/kullanicilara en kisa siirede bildirimde bulunur.

Acik riza alma sartlan

MADDE 8 — (1) isletmeciler, aboneden/kullamcidan agik riza almmasm gerektiren durumlarda asagidaki sartlar: yerine getirir:

a) Agik riza beyam belirli bir konuya iliskin olarak ilgili islem 6ncesinde alnir. Belirli bir konu ile smirlandirilmayan ve ilgili islemle smirlt olmayan
genel nitelikteki rizalar gegersiz kabul edilir.

b) Agik riza beyant 6zgiir iradeyle agiklanmig olmalidi. Abonelik tesis edilmesi ve temel elektronik haberlesme hizmetleri veya cihazlarn
sunulmasi, aboneninvkullanicmm verilerinin iglenmesine yonelik agik riza verme 6n sartma baglanamaz. Hediye dakika, SMS ve veri gbi ek fayda
saglanmasi karsilignda aboneden/kullanicidan ag¢ik riza talep edilebilir.

¢) Abone/kullanicy, agik riza beyanmm almmasi dncesinde; islenecek kisisel veri tiirii ile trafik ve konum verisi tiirleri, kapsamy, iglenme amaci ve
stiresi hakkmnda isletmeciler tarafindan agik ve anlagilir bir sekilde bilgilendirilir. Bu bilgilendirmenin yazilt yapilmasi halinde yazilar en az on iki punto ile
hazirlanir.

¢) Isletmecinin gerekli bilgilendirmeyi yapmast sonrasmda abonenin/kullanicinmn “evet/onay/kabul” seklindeki irade beyan yazih veya elektronik
ortamda alnr. S6z konusu irade beyam riza alnan duruma 6zgii olmalidir. Bu irade beyan, bir sdzlesmenin veya hizmetin kabulii ya da pazarlama
amacl haberlesmelere onay verilmesi ve benzeri hukuki islemlere yonelik irade beyanlart ile birlestirilemez.

d) Isletmeciler, abonelerin/kullanicilarm agik rizalarm gosteren kayitlar, ilgili mevzuat hikiimlerinde yer alan siireler sakh kalmak kaydiyla, asgari
abonelik siiresince saklamakla yiikiimliidiir.

e) Trafik ve konum verilerinin ti¢tincii taraflara aktarimmmn s6z konusu oldugu durumlar i¢in;

1) Aktarilacak verinin kapsamu,

2) Aktarilacak tarafin adi ve agik adresi,

3) Aktarma amaci ve siiresi,

4) Ugiincii tarafin yurt dismda olmas1 halinde verinin aktarilacag iilkenin ads,

seklindeki bilgiler verilerek ayrica agik riza alinir. Bu bilgilerde degisiklik olmasi halinde tekrar agik riza alnur.

f) Isletmeciler, trafik ve konum verilerinin agik riza almarak {igiincii taraflara aktarmmmn séz konusu oldugu durumlarda, bu verilerin sadece agik
riza bilgilendirmesinde belirtilen tigiincii taraflarca ve belirtilen amagla iglenmesini temin etmekle yiikiimliidiir.

Trafik ve konum verilerine iliskin aydinlatma yiikiimliiliigii

MADDE 9 —(1) 6698 sayih Kanunun 10 uncu maddesi hiikiimleri sakh kalmak tizere, trafik ve konum verilerinin iglenebildigi hallerde
isletmeciler, islenebilecek trafik veya konum verisi tiirleri, isleme amaci ve siiresi hakkinda abonelere/kullanicilara bilgi vermekle yiikiimliidiir.

UCUNCU BOLUM
Saglanan imkénlar

Numaranin gizlenmesi

MADDE 10 — (1) Isletmeci, arayan numaranm gériinmesine imkan sagladig1 durumlarda;

a) Arayan kullaniciya basit bir yontemle ve ticretsiz olarak numarasim gizleme imkam saglamakla,

b) Aranan aboneye basit bir yontemle ve ticretsiz olarak, gelen aramalarda arayan numaranin gosteriimesini engelleme imkam saglamakla,

¢) Arayan kisinin numarasim gizlemesi halinde, ancak aranan aboneni/kullanicmmn gizli arama alma yoniindeki iradesini daha 6nceden
isletmeciye beyan etmis olmas1 durumunda cagriy1 sonlandirmakla,

(2) Tsletmeci, yonlendirilmis aramalar gibi baglanilan numaranm gorinmesine imkén sagladigi durumlarda, baglanilan aboneye basit bir yontemle
ve licretsiz olarak, baglanilan numaranm arayan kullaniciya gosterilmesini engelleme imkani saglamakla yiikiimliidiir.

(3) TIsletmeci, birinci ve ikinci fikralarda belirtilen imkanlar hakkinda abonelerini/kullanicilarmi kisa mesaj, internet veya benzeri araclarla
bilgilendirmekle yiikiimliidiir.

(4) Arayan numaranm gizlenmesi imkani, acil yardim ¢agrilar1 icin gegerli degildir.

Otomatik ¢agn yonlendirme

MADDE 11 —(1) Isletmeci, aboneye/kullanictya kendisine igiincii kisilerden gelen otomatik yonlendirmeleri iicretsiz ve basit yontemlerle
durdurma imkamn tanir.

(2) Isletmeciler tarafindan baska bir numaraya veya otomatk mesaj sistemine yapilan yonlendirmelerin {icretli olmasi halinde,
abonenin/kullanicnmn onayi alnir.

Ayrintih faturalarda gizlilik

MADDE 12 —(1) Isletmeciler, abonelerin talep etmeleri hilinde kullanmm detaymnda veya ayrmtih faturada yer alan telefon numaralarmm bazi
rakamlarmmn gizlenmesini saglar.

Abonenin/kullamicinin diger haklan

MADDE 13 —(1) Isletmeciler, abonelerin/kullanicilarm verilerinin islenmesine yonelik olarak, kisa mesaj, gagr1 merkezi, internet ve benzeri
yontemlerle vermis olduklari agik rizay1 aym yontem ya da daha basit bir yontem ile her zaman {icretsiz olarak geri almalarma imkan saglar. Bu imkana
iliskin bilgilendirme de agik riza alnmasi srasmda yapilr.

(2) Isletmeciler tarafindan her yilm {igtincii geyregi icinde, mobil numara bilgisi bulunan abonelere/kullanicilara asgari kisa mesajla, digerlerine e-
posta veya arama yontemlerinden biri ile olmak iizere, daha énce alnan acik rizalari kapsaminda verilerinin islendigine dair bilgilendirme yapilr. Aksi
durumda daha 6nce verilen agik rizalar kapsamindaki veri isleme faaliyeti bilgilendirme yapilincaya kadar durdurulur.

(3) Isletmeciler tarafindan bu Y énetmelik kapsammda engelli tarifelerinden yararlanan abonelere/kullanicilara yapilacak bilgilendirmeler, isitsel
ve/veya gorsel yontemler kullanilarak Kurum diizenlemelerine uygun sekilde gergeklestirilir.

(4) Aboneligin sonlanmasi halinde, sona erme tarihi itibaryla, abonenin aksi talebi olmamasi halinde daha 6nce verilen tiim agik rizalar geri
almmug sayilir.

(5) Bu Yonetmelik kapsamndaki abonelere/kullanicilara yapilacak tiim bilgilendirmeler, ticretsiz olarak gergeklestirilir.

(6) Bu Yonetmelik kapsamindaki bilgilendirmeler, agik riza, abone/kullanici talebi ve onayma iligkin ispat sorumlulugu isletmeciye aittir.

(7) A¢ik rizanin geri alimmasi durumunda isletmeci agik rizaya dayah olarak yapilan veri isleme faaliyetlerini derhal durdurur.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler

Idari para cezalan ve diger yaptinmlar

MADDE 14 —(1) Isletmecilerin bu Y énetmelik ile belirlenen yiikiimliliikleri yerine getirmemeleri hilinde 15/2/2014 tarihli ve 28914 sayih
Resmi Gazete’de yaymlanan Bilgi Teknolojileri ve iletisim Kurumu Idari Yaptrmlar Y 6netmeligi hiikiimleri uygulanir.



Kurumun yetkisi

MADDE 15 —(1) Bu Y6netmeligin uygulanmasi srrasmda dogacak tereddiitleri ve uygulamaya iliskin aksakliklar1 gidermeye ve uygulamay1
yonlendirmeye, ilke ve standartlari belirlemeye ve uygulama birligini saglamaya Kurum yetkilidir.

Yiiriirliikten kaldirlan yéne tmelik

MADDE 16 — (1) 24/7/2012 tarihli ve 28363 sayih Resmi Gazete’de yaymlanan Elektronik Haberlesme Sektériinde Kisisel Verilerin Tslenmesi
ve Gizliliginin Korunmas1 Hakkmnda Y 6netmelik ytirtirlikten kaldirimustir.

Atiflar

MADDE 17 —(1) Mevzuatta 24/7/2012 tarihli ve 28363 saylh Resmi Gazete’de yaymlanan Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Y énetmelige yapilan atiflar bu Yénetmelige yapiimis sayihr.

Mevcut nzalarin durumu

GECIiCi MADDE 1 - (1) Bu Yo6netmeligin yiiriirlige girdigi tarihten énce hukuka uygun olarak almmus rizalar gecerli sayihr.

(2) Bu Yonetmeligin yiiriirliige girdigi tarihten once rizalari almarak verileri islenen taraflarm abonelikleri sona ermesine ragmen agik rizalari
olmaksizm verilerinin islenmeye devam etmesi durumunda bu iglem, ilgili mevzuatta yer alan yiikiimliliikler sakh kalmak kaydiyla, bu Y 6netmeligin
yirirlige girdigi tarihi takip eden bir ay i¢inde durdurulur.

Yiiriirliik

MADDE 18 — (1) Bu Yonetmelik yaymu tarihinden alt1 ay sonra yiiriirlige girer.

Yiiriitme

MADDE 19 — (1) Bu Yénetmelik hitkiimlerini Bilgi Teknolojileri ve Tletisim Kurulu Bagkan yiiriitiir.



